DEPUTACION

°ELUGO

Como solicitar o Certificado de Cidadan & Deputacién de Lugo

Manual ou guia gréfica, paso a paso, para mostrar como:

e Solicitar dende a sua casa o Certificado de Cidadan & Deputacion de Lugo
e Verificamos a identidade do Solicitante

e Descargar e instalar o Certificado autorizado no/s ordenador/es do Solicitante

1. Cumprimentar o formulario de solicitude online, dende un ordenador persoal do/a
Interesado/a, indicando unha conta de correo electrénico valida:

Formulario de Solicitude de Certificado AC Camerfirma de Cidadan

Sovicirup pe CERTIFICADO
AC CamerrFirma pe Ciupapano [60]

Por favor, cumplimente el formulario siguiente. En caso de que alglin campo esté marcado con *, significa que es OPCIONAL.

Daros per Soucirante-ResponsasLe peL CermiFicano

Nombre
Primer Apellide

Sl

Segundo Apellido

Tipo de Documento

5 = Seleccionar.. ¥
Identificativo

N° de Documento

Identificativo

Teléfono contacto

Provincia Alava v

Municipio Vitoria-Gasteiz v

IMPORTANTE: ASEGURESE DE QUE EL CORREO ELECTRONICO ES DE SU USO EXCLUSIVO YA QUE A
TRAVES DE ESTE SE LE DARA ACCESO A LAS CONDICIONES DE USO DE SU CERTIFICADO, SE LE

ENVIARAN LAS CONTRASENAS PARA SU ACTIVACION Y REVOCACION Y LAS DEMAS NOTIFICACIONES
RELATIVAS A SU CERTIFICADO.

E-mail de contacte

Repeticion del e-mail

F |

reCAPTCHA

acKiad - Termnos

No soy un rabot
Para activar el envio debe utilizar el Anti-Bot

Figura 1 - Formulario de Solicitude

2. Recibirase un correo electrénico de confirmacion coas instruccions a seguir,
onde se debera:

a) Confirmar a solicitude na ligazdén que se inclie no correo

sede.deputacionlugo.org Versién 2020 1de 14



https://secure.camerfirma.com/solicitudes_status/solicitud_1.php?codpro=KVYRIHU5&num_perfil=510

DEPUTACION
DE
LU G O Conseguir Certificado Dixital de Cidadan

« O o 8§ w0 & b =

Confirmacion de Solicitud de Certificado Digital - Recibides x

AC Camerfirma <certificados @canerfima com>
o e =

ATT. -

Estimadora Sria

su presolicitud, Ia sceptacian de los términos de uso del carificado salicitado y elegir 1a forma de pago dal misma (por Transterencia Bancaria o TPV):

Enal P 2

A confEnschn deber rassleres o o o oyl perd recko o reestsia fony o enioge: o a dopmentasin cmrospordi . S dosoorioos el e b o4k S gt s e perknocs. e on corar oon o resporsate do s pmyeclu
1o conoce al responsable de su prayecto, por favor, pangase en contacta con nuestia departamento de Soporte en al nomero da talélono 902.38.12.07 6 abra una 1a sig hitps fiseure camerima doeiasdex phy

Asegurese de que &l CoMTen Electronico asociado & centicado ., 85 de *SU USO EXCLUSIVOY, ya que a Tavés 0 este s enviaran 10s dalos de ctivacion de 1as claves y 135 demas notifcaciones Sobre el cicko de vida del cenficado,

ESs en nuestros

Atentaments,

AC Camerfirma 5.A.

Figura 2.a - Correo de confirmacion de Solicitude de Certificado Dixital

b) Aceptar as condicions de uso do certificado

c) Gardar o cODIGO DE DESCARGA que se presenta na dita ligazon.

Camerfirmao

ComFmMacion Soucmup
AC Camerrmma DE Cripapano [60]

SOLICITUD CONFIRMADA

Estimadola -
Su solicitud ha sido procesada cormectamente.

Ahora puede seguir los pasos indicados en el correo electrdnico gue le envismos
previamente y que le ha servido para acceder a esta pagina.

A continuacidn le presentamos su codigo de descanga gue le sera pedido como medida
de seguridad en el momento de generacion de su certificado. Andtelo o imprimalo ¥
gudrdalo en lugar seguro.

Su cédigo de descarga es: kkkokokokokk §

Guardar Codigo de Descarga en Disco l

Figura 2.c — Cédigo de Descarga

Recoméndase gardar en sitio seguro o codigo de descarga do Certificado
porque sera solicitado no momento da descarga do Certificado.

Pédese imprimir a paxina web en formato PDF ou premer no botén Gardar Codigo de
Descarga en Disco como se mostra na imaxe anterior (Figura 2.c) con frecha vermella

Inicio Compartir Vista

@ = 1T . « Documentos » Os Meus Certificados » Mami v & Buscar en Mami
Mombre Tipo Tamafio
z Codigo-Certificado_AC-Camerfirma.pdf Documento PDF 1KB
| codigo_descarga_certificado bt Documento de tex... 0KB

Figura 2.d - Exemplo de cartafol de arquivos de Certificado
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DEPUTACION

DE
LU G O Conseguir Certificado Dixital de Cidadan

3. Solicitar Cita Previa na Deputacién de Lugo no teléfono 982 260 030 ou no
enderezo electronico rexistro@deputacionlugo.org.

Para este tramite a cita sera inmediata se asi se precisa.

4. Acudir persoalmente o dia e hora da Cita Previa & Rua San Marcos, 8 - 27001 Lugo
con orixinal e copia do seu DNI para facer a Verificacién de Identificacion Persoal
(VPI).

5. Recibirase un correo de validacién coa ligazén de descarga do Certificado:

Confirmacion de Validacion de Solicitud de Certificado Digital Recibidos  x
AC Camerfirma <certificados@camerfirma.com
W parami |«

Solicitud de Certificado AC Camerfirma de Ciudadano
Estimado/a

SU AUTORIDAD DE REGISTRO HA VALIDADO SU SOLICITUD DE PETICION DE CERTIFICADO.

Para obtener su certificado acceda a la siguiente pagina de descarga y proceda a la descarga e instalacion del mismo

Para cualquier aclaracion, ponemos a su disposicion nuestro nimero the 902.36.12.07

Atentamente,
AC CAMERFIRMA S.A.

Figura 5 - Correo de validacién e descarga

v Solicitude de Certificado de Cidadan aprobada!
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https://www.google.com/maps?ll=43.01306%2C-7.556729&z=16&t=m&hl=es-ES&gl=ES&mapclient=embed&cid=18440714311505690902

Como descargar o Certificado Dixital

Acceder 4 ligazén indicada no correo de Confirmacion de Validacion (Figura 5) para
descargar o seu Certificado Unico. Solicitarase 0 CODIGO DE DESCARGA (Figura 2.c)

DESCARGA DEL CERTIFICADO

Para incrementar |a seguridad de nuestros formularias de solicitud, por favor siga las instrucciones de nuestro sistema Anti-Bot

& A.C. Camerfirma & Anti-Bot

Estimado/a /a ainiciar el procedimiento de obtencion del
certificado correspondiente a la entidad

Con perfil: AC Camerfirma de Ciudadano

Introduzca el codigo de descarga que obtuvo al confirmar su solicitud de certificado.
En caso de pérdida péngase en contacto con su oficina de registro.

T —

Este procedimiento puede tardar varios segundos. Una vez que haya pulsado el botén
aceptar, no pulse ninguna tecla hasta que pase a la pantalla de descarga.

AVISO IMPORTANTE:

Si pulsa el botén ACEPTAR, no clvide pl el p isando el botén
DESCARGAR en la siguiente pagina. Tras pulsar el botén ACEPTAR Ud. tiene 3 dias
naturales para efectuar la descarga del certificado. Trascurride ese plazo, el fichero
objeto de descarga se eliminara de las maquinas de AC Camerfirma y se entendera

que esta en posesion exclusiva de su titular.

ACEPTAR

Figura 6 - Peticidon do Cédigo de Descarga

Para descargar o certificado siganse as instrucidons do Asistente

DescarGA DEL CERTIFICADO

Desde esta pagina, va a proceder a descargar su certificado digital Camerfirma. Cuando haga click en el boton DESCARGAR, le aparecera esta pantalla

2baro paece.

™ guada eve rcho.
MNombe do archivo: eml_Obp12
Toodeachvo  Persons Infoemation Exchange
De ‘poticiones-1124 camerima cam

[Dsen s of chivo o Qusdart en 1 6ipo?

b | [CHoss]] Cootw | Mt romacn

¥ Progunta simgre anves do b este 190 de archivos

Pulse el boldn Guardar y, en la siguiente pantalla, elifa el directorio donde desee realizar la descarga

[
BT

Pulse el botén Guardar y, a continuacién, proceda siguiendo los pasos detallados en los manuales de instalacion.

DESCARGAR [

CERRAR

Figura 7 - Botén Descargar

sede.deputacionlugo.org Versién 2020 4 de 14



DEPUTACION
DE
L U G O Descargar o Certificado Dixital

Se 0 navegador solicita que escolla entre abrir ou gardar o arquivo, recoméndase
seleccionar a opcion Gardar arquivo:

DEscaRGA DEL CERTIFICADO

Desde esta pagina, va a proceder a descargar su certificado digital Camerfirma. Cuando haga click en el botén DESCARGAR. le aparecerd esta pantalla

ormcarodesrchmos x|
2 ), mds
2) e
Abriendo TUZVOWS3QTAjTGK1eTIBOQ==.p12 5

Ha elegido abrir:
|4} TUZVOWS3QTdjTGk1eTIBOQ==p12
que es: p12 File (7,7 KB)

de: hitps://status.camerfirma.com

{Qué deberia hacer Firefox con este archivo?

Pulseelb descarga
(®)Guardar archivo
[[] Hacer esto automaticamente para estos archivos a partir de ahora.
Aceptar Cancelar
C—
[ T—r— - Concelsr
Puise el botén Guardar y, a ién, proceda sigui los pasos en los manuales de instalacidn,

DESCARGAR
CERRAR

Figura 8 - Gardar arquivo

Pédese Gardar simplemente co mesmo nome e na carpeta predeterminada de descargas
do navegador, ou escoller a opcion Gardar como

DESCARGAR
CERRAR

Guardar
Guardar como

Quieres abrir o guardar TUZVOWB3QTdjTGk1eTIBOQ==.p12 (7,70 KB) desde status.camerfirma.com? Abrir ﬂ Guardar | [v Guardar y abrir
T

Figura 8 - Gardar como
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DEPUTACION
DE
L U G O Descargar o Certificado Dixital

Deste xeito serd mais doado lembrar onde se gardou o Certificado

DESCARGA DEL CERTIFICADO

1% Guardar como X
Desde esta

« . » Esteequipo » Escritorio » Nueva carpeta ~ © | Buscaren Nueva carpeta L

Organizar = Nueva carpeta =+ @

s A Nombre Fecha de modifica.. Tipo Tamafio
~ B Ningdn elemento coincide con el criterio de bisqueda.
40
=
HE
=l In
Y
#ao
B
4 D
-5
& Rec o

Nombre: | TUZVOW83QTdjTGk1eTIBOQ== ~

Tipo: Personal Information Exchange ~

~ Ocultar carpetas Cancelar

Figura 9 - Explorador de arquivos de Windows

Escoller un directorio de destino e un nome de arquivo para este certificado e facer clic
en Gardar. O Certificado queda asi descargado e listo para re/instalar.

Inicia Compartir Vista

@ * T . =« 0sMeus Cerificados » Mami v Buscar en Mami
Mormbre Tipo Tamafic
ri Codigo-Certificade_AC-Camerfirma. pdf Docurnento POF TEKE
| codigo_descarga_certificado. bt Documnento de tex... D KB
E‘ certificada-mami-2020,p12 Personal Informati... 9 KB

Figura 9.b - Exemplo de cartafol de arquivos de Certificado

Unha vez descargado o Certificado xa non se precisa mais o Cddigo de Descarga.

v Certificado descargado!
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DEPUTACION

°ELUGO

Como instalar o Certificado Dixital en Windows

Localizar o arquivo do certificado con extensién .p12

m Inicio Compartir Vista

3?) - 4 ) <« Os Meus Certificados » Mami v & Buscar en Mami
Mombre Tipo Tamafioc
% Thumbs.db Data Base File 16 KB
_'ﬁu certificado-mami-2020.p12 Personal Informati... 9 KB

Figura 9.b - Exemplo de cartafol de arquivo de Certificado

Se non se localiza pédese utilizar a ferramenta de busca do S.O.

9% A [P o i oot | M Y
’.’;'..’.‘:'.'_. > 'gﬁf_f, L'.,'.'-.!. L Pl € Pt
Programas y caracteristicas Soa

Centro de movilidad

AL

Opciones de energia

Visor de eventos

Sistema

Adrninistrador de dispositivos

=

Administracion de discos

Adrninistracién de equipos

Simbolo del sistema

Simbolo del sisterna (adming

Administrador de tarea

Panel de control

T B ST N

Explorador de archfos '."_'.-_'
i

Ejecutar hes

Escritoric

Figura 10.a - Windows 10 > Inicio > Buscar Figura 10.b - Windows 8 > Inicio > Buscar

E localizar todos os arquivos con extensidon .p12 escribindo no cadro: *.p12

Buscar
Archivos

*p12

Aplicaciones

G Configuracién

E Archivos

Figura 10.c - Buscar *.p12

sede.deputacionlugo.org Versién 2020
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DEPUTACION
DE
L U G O Instalar o Certificado Dixital

Localizar o correo de Confirmacion de Descarga do Certificado Dixital que contén
o PIN do certificado

Confirmacion de Descarga de Certificado Digital Rechidos  x

AC Camerfirma <certificados@camerfirma com>
W para mi |+

Solicitud de Certificade AC Camerfirma de Ciudadane
Estimado/a
El PIN de su certificado es el siguients: 3aQC e —

REVOCAR SIGNIFICA ANULAR LA VIGENCIA DEL CERTIFICADO.

LO REALIZAREMOS CUANDO PERDAMOS EL CONTROL SOBRE LAS CLAVES POR PERDIDA O ROBO.

El PIN de revocacidn de su certificado es el siguiente:T7jSr

Para revocar el certificado, puede acceder a la pagina web de http://www camerfirma.com, en el mend de Area de Usuario y submend de Revocar certificado o directamente a través del link:

http: /i, com/camerfirmaPublic/index/Area-Usuario/Revocar-Certificado.html

Para cualquier aclaracién, ponemos a su disposicién nuestro ndmero de atencién 902 361 207.

Atentamente,
AC Camerfirma S.A.

Camerfirma

Figura 11 - Correo de Confirmacion de Descarga de Certificado Dixital (PIN)

Recoméndase gardar este PIN, p. ex. gardando este correo en formato PDF, para
localizar o PIN mais facilmente en esta ou futuras re/instalacions

Inicio Compartir Vista

lis_-) - 4t .+ Qs Meus Certificados » Mami v & Buscar en Mami
MNombre Tipo Tarnafio
% Thumbs.db Data Base File 16 KB
1 pin.pdf Documento PDF 1.067 KB
:ﬁ- certificado-mami-2020.p12 Personal Informati... S KB

Figura 11.b — Exemplo de cartafol de arquivos de Certificado

sede.deputacionlugo.org Versién 2020 8 de 14




Instalar o Certificado Dixital

Facer dobre clic no arquivo do Certificado (de extension *.p12) para iniciar o Asistente
para importar certificados de Windows, e seguir as instrucions do Asistente:

£+ Asistente para importar certificados

Este es el Asistente para importar certificados

Este asistente lo ayuds a copiar certificados, listas de certificados de confianza v listas
de revocaddn de certificados desde su disco a un almacén de certificados.

Un certificado, que lo emite una entidad de certificadion, es una confirmadidn de su
identidad v contiene informacién que se usa para proteger datos o para establecer
conexiones de red seguras. Un almacén de certificados es el drea del sistema donde se
guardan los certificados.

Ubicacidn del almacén

(®) Usuario actual

(_) Equipo local

Haga dlic en Siguiente para continuar.

Figura 12 -Asistente para importar certificados de Windows

Na fase de Proteccion de clave privada, solicitase o contrasinal da clave privada.
Escribir o PIN que se recibiu por correo cando se descargou o certificado (Figura 11) e

recoméndase marcar as opcions:

v Habilitar proteccidon segura de clave privada
v Incluir todas as propiedades extendidas

€ i# Asistente paraimportar certificados

Proteccidn de clave privada

Escriba la contrasefia para la dave privada.

Contrasefia:

|.uuuuuuu —-ﬁ

[Mostrar contrasefia

Opdiones de importaddn:
avisard cada vez que la dave privada sea usada por una aplicacién,

seguridad de las daves o transportarlas en otro momento.

Proteger la dave privada mediante security(Non-exportable) basada
virtualizado

Incluir todas las propiedades extendidas.

/

Para mantener |a sequridad, la dave privada se protege con una contrasefia.

[]Habilitar protecdién segura de dave privada. Si habilita esta opdidn, se le

[[IMarcar esta dave come exportable. Esto le permitird hacer una copia de

Cancelar

Figura 13 - Asistente para importar certificados. Proteccion de clave privada

sede.deputacionlugo.org Versién 2020
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Instalar o Certificado Dixital

Seleccionar o Almacén de certificados automatico de Windows

(€) =/ Asistente para importar certificados

Almacén de certificados

Los almacenes de certificados son |as dreas del sistema donde se quardan los
certificados.

Windows puede selecdonar automaticamente un almacén de certificados; también se
puede espedificar una ubicacién para el certificado.

(@) Seleccionar automaticamente el almacén de certificados segin el tipo de
= certificado

(_) Colocar todos los certificados en el siguiente almacén
Almacén de certificados:

Examinar...

Obtener mas informacién acerca de los almacenes de certificados

Figura 14 - Asistente para importar certificados. Almacén de certificados

Finalizar o Asistente premendo no botdn Finalizar

@ £ Asistente para importar certificados

Finalizacién del Asistente para importar certificados

Se importara el certificado después de hacer dic en Finalizar.

Especificd |z siguiente configuracidn:

Almacén de certificados selecdonado  Determinado de forma automética por el asistente)
Contenido Certificado
< >

Finalizar Cancelar

Figura 15 - Finalizacion del Asistente para importar certificados

sede.deputacionlugo.org Versién 2020 10 de 14




DEPUTACION

°LUGO

Instalar o Certificado Dixital

Se se marcou a opcion de Habilitar proteccion segura de clave privada
(recomendada), iniciarase a aplicaciéon de Clave privada CryptoAP que pedird que se
acepte ou modifique o Nivel de seguridade.

Recoméndase premer no botén Nivel de Seguridade para elevar o nivel medio
establecido por defecto

Impertacion de una nueva clave privada de intercambio *

Una aplicacion esta creando un elemento protegido.

Clave privada de Crypto AP

Nivel de sequridad: medio Nivel de sequridad...
Aceptar Cancelar Detalles ..

Figura 16 - Asistente de niveles de seguridade para elementos protexidos

Recoméndase seleccionar o nivel Alto

Elegir un nivel de seguridad x

" Blja un nivel de sequridad apropiado para este elemerto.
(@) Alto
Saolicitar mi pemiso con una contrasena cuando la
informacian vaya a utilizarse.
() Medio
Solicitar mi permiso cuando la informacion vaya a
utilizarse.

< Mras Cancelar

Figura 17 - Seleccién do nivel de seguridade para o uso do certificado

sede.deputacionlugo.org Versién 2020 11 de 14




DEPUTACION

°LUGO

Instalar o Certificado Dixital

Crear un contrasinal para o nivel alto. Invéntese un contrasinal que poida memorizar
e escribir cada vez que se utilice o seu Certificado Persoal.

E moi importante gardar en lugar seguro este contrasinal porque, de esquecerse,
non existe opcién de recuperacion e deberase instalar de novo este Certificado.

Crear una contrasefia

X

Crear una contrasefia para proteger este elemento.

Crear una contrasefia para este elemento.

Contrasefia para: |Clave privada de CryptoA

Camar [avssnend_J
< Mras Cancelar

Figura 18 - Creacién do contrasinal para protexer o certificado

Aceptar o novo Nivel de seguridade

Importacién de una nueva clave privada de intercambio *

Una aplicacién esta creando un elemento protegido.

Clave privada de CryptoAP

Mivel de seguridad: alto

Mivel de seguridad...

Aceptar Cancelar Detalles...

Figura 19 - Aceptar o novo nivel de seguridade

E asi finaliza a instalacion do Certificado

Asistente para importar certificados

o La importacién se completd correctamente.

v Certificado instalado!

sede.deputacionlugo.org
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Como gardar Copia de Seguridade do Certificado Dixital

Recoméndase gardar copia de seguridade do Certificado e do PIN nun soporte
alternativo (CD, disco externo, chave de memoria, etc.) para o caso de borrado
accidental, esquecemento do contrasinal ou fallo no disco duro do ordenador, p.ex.

Inicio Compartir Vista

v & Buscar en Mami

((:—) * 4« OsMeus Certificados » Mami
Nombre Tipo Tamaric
% Thumbs.db Data Base File 16 KB
T3 pin.pdf Documento PDF 1.067 KB
E certificado-marmi-2020.p12 Personal Informati... 9KE

Figura 11.b — Exemplo de cartafol de arquivos de Certificado

Archivo Inicio

€ v
~
Mombre

Mami
] Mami.zip

Compartir Vista Herramientas de carpeta comprimida

» Esteequipo » Documentos » OsMeus Certificados

Tipo Tamafic

Carpeta de archivos

P Cfi? A5 WD

Abrir
B Compartir con Skype
@ Generar huella digital con AutoFirma
& Firmar con AutoFirma
7-Zip
CRC SHA
B{ Edit with Notepad++
1= Compartir

Abrir con

Concederacceso a
J Analizar con Panda Endpoint Protection Plus

Restaurar versiones anteriores

Enviar a

Cortar
Copiar

Crear acceso directo
Eliminar

Carnbiar nombre

Propiedades

; Carpeta comprimida (en zip)
‘| Destinatario de correo
fZ Destinatario de fax
(=g Destinatario de fax
G Dispositive Bluetooth
Documentos

B Escritorio (crear acceso directo)
|7
=

Figura 20 - Exemplo de envio de copia de seguridade de arquivos de Certificado a unidade USB

sede.deputacionlugo.org
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Axuda e soporte certificados CamerFirma

Mais info en:

e Camerfirma | Ayuda

e Camerfirma | Ayuda | Instala tu certificado

e Camerfirma | Ayuda | Manuales de descarga en instalacion de Certificados

e Camerfirma | Ayuda | FAQ

e www.camerfirma.com

e soporteusuarios@camerfirma.com

e 902361207

sede.deputacionlugo.org Versién 2020 14 de 14
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