DEPUTACION

"t LUGO

Como solicitar o Certificado de Cidadan & Deputacién de Lugo

Manual ou guia grafica, paso a paso, para mostrar como:

e Solicitar dende a suia casa o Certificado de Cidadan & Deputacion de Lugo
e Verificamos a identidade do Solicitante

e Descargar e instalar o Certificado autorizado no/s ordenador/es do Solicitante

1. Cumprimentar o formulario de solicitude online, dende un ordenador persoal do/a
Interesado/a, indicando unha conta de correo electrénico valida:

Formulario de Solicitude de Certificado AC Camerfirma de Cidadan [60]

SoLicitup pE CERTIFICADO
AC Camerrirma 0E Ciupapano [60]

Por favor, cumplimente el formulario siguiente. En caso de que alglin campo esté marcado con *, significa que es OPCIONAL.

Daros peL SoLicmante-ResponsaeLe peL CERTIFIcADO

Nombre
Primer Apellido
Segundo Apellido

Tipo de Documento

N - Seleccionar... ¥
Identificative

N° de Documento
Identificativo

Teléfono contacto

Provincia Alava v
Municipio Vitoria-Gasteiz v

IMPORTANTE: ASEGURESE DE QUE EL CORREO ELECTRONICO ES DE SU USO EXCLUSIVO YA QUE A
TRAVES DE ESTE SE LE DARA ACCESO A LAS CONDICIONES DE _USO DE SU CERTIFICADO, SE LE
ENVIARAN LAS CONTRASENAS PARA SU ACTIVACION Y REVOCACION Y LAS DEMAS NOTIFICACIONES
RELATIVAS A SU CERTIFICADO.

E-mail de contacto

Repeticion del e-mail

™

reCAPTCHA

Privackiad - Terminas

No soy un robot

Para activar el envio debe utilizar el Anti-Bot

Figura 1 - Formulario de Solicitude

2. Recibirase un correo electronico de confirmacioén coas instrucions a seguir, onde
se debera:

a) Confirmar a solicitude na ligazén que se inclie no correo
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https://secure.camerfirma.com/solicitudes_status/solicitud_1.php?codpro=52TKNQLY&num_perfil=60

Conseguir Certificado Dixital de Cidadan

¢« B e § @0 ¢ o= P
Confirmacion de Solicitud de Certificado Digital - Recibidos x & =
AC Camerfirma <certificados @camerfirma.com> % o«
W parami =
ATT: -
Estmadela Stia

En el siguiente enlace podra efectuar 1 confirmacian de su presalicitud, Ia acaptacion de los términos ds uso del cartificado solicitado y elegir 13 forma de pago del misma (por Transferencia Bancaria o TPV):

A continuacion deberd presentarse en su oficina de regisiro para realizar la presencia fisica y la entrega de la documentacion conespondiente. S1 desconooe cudl es ka ofldina de registro que le pertenece, pangase en contacto con el responsable de su proyecio,
81 10 conaoe al responsable de su prayecto, por favor, pengase en Gontacta can nuestro departamento de Soparta en el NGmero da teidlono 902.36.12.07 o abra una ingidencia en ka siguiante direcaion: b merfima comingidencias/index pho

Asegirese de que el comeo elecirtnico asociado al certificado ., es de 'SU USO EXCLUSIVO, ya que  ravés de este se enviardn los dalos de activacion de las claves y las demas nofificaciones sobre el cicia de vida del cerlificado,

su InterA nuestros

Atontamants,

AC Camerfirma S.A.

Figura 2.a - Correo de confirmacion de Solicitude de Certificado Dixital

b) Aceptar as condicions de uso do certificado

c) Gardar o cODIGO DE DESCARGA que se presenta na dita ligazén.

COoNFIRMACION SOLICITUD
AC CamerFrma DE Cunapano [60]

SOLICITUD CONFIRMADA

Estimadola
Su solicitud ha sido procesada comectamente.

Ahora puede seguir los pasos indicados en el correo electrdnico que ke enviamos
previamente y gue le ha servido para acceder a esta pagina.

A continuacidn le presentamos su codigo de descarga gue le sera pedido como medida
de saguridad en el momenio de generacidn de su certificado. Andtelo o imprimalo ¥
guardelo en lugar seguro.

Su codigo de descarga es: X kkkkxxkx
Guardar Cédigo de Descarga en Disco I

Figura 2.c — Cddigo de Descarga

Recoméndase gardar en sitio seguro o codigo de descarga do Certificado
porgue sera solicitado no momento da descarga do Certificado.

Pédese imprimir a paxina web en formato PDF ou premer no botdn Gardar Cédigo de
Descarga en Disco como se mostra na imaxe anterior (Figura 2.c) con frecha vermella

Inicio Compartir Vista

@ = 4 . « Documentos » OsMeus Certificados » Mami v O Buscar en Mami
Nombre Tipo Tamafio
r] Codige-Certificado_AC-Camerfirma.pdf Documento PDF TKB
|| codigo_descarga_certificado.txt Documento de tex.. KB

Figura 2.d - Exemplo de cartafol de arquivos de Certificado
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DEPUTACION

DE
LU G O Conseguir Certificado Dixital de Cidadan

3. Solicitar Cita Previa na Deputaciéon de Lugo no teléfono 982 260 030 ou no
enderezo electrénico rexistro@deputacionlugo.org.

Para este tramite a cita sera inmediata se asi se precisa.

4. Acudir persoalmente o dia e hora da Cita Previa @ Rua San Marcos, 8 - 27001 Lugo
con orixinal e copia do seu DNI para facer a Verificacion de Identificacidon Persoal
(VPI).

5. Recibirase un correo de validacion coa ligazén de descarga do Certificado:
Confirmacion de Validacion de Solicitud de Certificado Digital Recibidos  x

AC Camerfirma <certificados@camerfirma.com>
W parami |«

Solicitud de Certificado AC Camerfirma de Ciudadano
Estimado/a

SU AUTORIDAD DE REGISTRO HA VALIDADO SU SOLICITUD DE PETICION DE CERTIFICADO.

Para obtener su certificado acceda a la siguiente pagina de descarga y proceda a la descarga e instalacién del mismo

Para cualquier aclaracién, ponemos a su disposicion nuestro nimero dWle 902.36.12.07

Atentamente,
AC CAMERFIRMA S.A.

Figura 5 - Correo de validacion e descarga

v Solicitude de Certificado de Cidadan aprobada!
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mailto:rexistro@deputacionlugo.org
https://www.google.com/maps?ll=43.01306,-7.556729&z=16&t=m&hl=es-ES&gl=ES&mapclient=embed&cid=18440714311505690902

Como descargar o Certificado Dixital

Acceder & ligazéon indicada no correo de Confirmacién de Validacion (Figura 5) para
descargar o seu Certificado Unico. Solicitarase 0 CODIGO DE DESCARGA (Figura 2.c)

DESCARGA DEL CERTIFICADO

Para incrementar I seguridad de nuestros formularios de solicitud, por favor siga las instrucciones de nuestro sistema Anti-Bot

[a. A.C. Camertfirma @ Anti-Bot

Estimado/a /a a iniciar el procedimiento de obtencion del
certificado correspondiente a la entidad

Con perfil: AC Camerfirma de Ciudadano

Introduzca el coédigo de descarga que obtuvo al confirmar su solicitud de certificado.
En caso de pérdida péngase en contacto con su oficina de registro.

| e me————

Este procedimiento puede tardar varios segundos. Una vez que haya pulsado el botén
aceptar, no pulse ninguna tecla hasta que pase a la pantalla de descarga

AVISO IMPORTANTE:
Si pulsa el boton ACEPTAR, no olvide p elp el boton
DESCARGAR en la siguiente pagina. Tras pulsar el boton ACEPTAR Ud. tiene 3 dias
para efe la ga del certificado. Trascurrido ese plazo, el fichero
objeto de di se de las de AC Camerfirma y se entendera
que esta en posesion exclusiva de su titular.

ACEPTAR

Figura 6 - Peticidon do Cédigo de Descarga

Para descargar o certificado siganse as instrucions do Asistente

DESCARGA DEL CERTIFICADO

Desde esta pagina, va a proceder a descargar su certificado digital Camerfirma. Cuando haga click en el boton DESCARGAR, le aparecerd esta pantalla

Nombre do archivo: cl_(Bp12
Toode archvo:  Petsonsl Infomation Exchange.
De: peticiones-+124 camedima com

Deses i o schivo 0 pusnho en s 69007

S |

[ Pregunias semgre arkes de sbes este 190 de ichivos

Pulse el botdn Guardar y, en la siguiente pantalla, elija el directorio donde desee realizar la descarga

3 x|
Gosdwen [AMEEE s «emcm-

|
Pulse el botén Guardar y, a continuacion, proceda siguiendo los pasos detallados en los manuales de instalacion
DESCARGAR [ -

CERRAR

Figura 7 - Botén Descargar
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Descargar o Certificado Dixital

Se o navegador solicita que escolla entre abrir ou gardar o arquivo, recoméndase
seleccionar a opcion Gardar arquivo:

DESCARGA DEL CERTIFICADO

Desde esta pagina, va a proceder a descargar su certificado digital Camerfirma. Cuando haga dlick en el boton DESCARGAR, le aparecera esta pantalla
x|

3 20 s

Abriendo TUZVOW83QTd)TGk1eTIBOQ==.p12 X

Ha elegido abrir:
{4 TUZVOWS3QTdjTGK1TIBOQ==p12

que es: p12File (7,7K8)
de: https://status.camerfirma.com

{Qué deberia hacer Firefox con este archivo?

Pulse el b| Examinar... descarga

@) Gyardar archivo |

[[J Hacer esto automaticamente para estos archivos a partir de ahora.

Aceptar Cancelar
foml & =
[ rm——— <] Conceler
Pulse el botdn Guardary, a 6n, proceda los pasos enlos de

DESCARGAR
CERRAR

Figura 8 - Gardar arquivo

Pddese Gardar simplemente co mesmo nome e na carpeta predeterminada de descargas
do navegador, ou escoller a opciéon Gardar como

DESCARGAR

Guardar
Guardar como
{Quieres abrir o guardar TUZVOW83QTdjTGk1eTIBOQ==.p12 (7,70 KB) desde status.camerfirma.com? Abrir ﬂ Guardar | |v Guardar y abrir

Figura 8 - Gardar como
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DEPUTACION
DE
L U G O Descargar o Certificado Dixital

Deste xeito serda mais doado lembrar onde se gardou o Certificado

DESCARGA DEL CERTIFICADO

% Guardar como X
Desdeesta]

<« v P » Esteequipo > Escritorioc > Nueva carpeta v O Buscar en Nueva carpeta »p
Organizar v Nueva carpeta = -
A , N
T Nombre Fecha de modifica... Tipo Tamaiio

LB Ningin elemento coincide con el criterio de bisqueda.
40
Eo
ME
= In
Y
#o
Bv
D

=S
¥ Recy

Nombre: | TUZVOWS3QTdjTGk1€TIBOQ== ~

Tipo: Personal Information Exchange ~

~ Ocultar carpetas Cancelar

Figura 9 - Explorador de arquivos de Windows

Escoller un directorio de destino e un nome de arquivo para este certificado e facer clic
en Gardar. O Certificado queda asi descargado e listo para re/instalar.

Inicio Compartir Wista

@ = T | « 0sMeus Certificados » Mami w O Buscar en Mami
Mombre Tipo Tamafic
ra Codige-Certificade_AC-Camerfirma.pdf Documento PDF 1KB
| codigo_descarga_certificado.bd Documento de tex... 0 KB
E certificado-mami-2020.p12 Personal Informati... 9 KB

Figura 9.b — Exemplo de cartafol de arquivos de Certificado

Unha vez descargado o Certificado xa non se precisa mais o Cddigo de Descarga.

v Certificado descargado!
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DEPUTACION

"t LUGO

Como instalar o Certificado Dixital en Windows

Localizar o arquivo do certificado con extension .p12

Inicio Compartir Vista

:(-) » T 1« OsMeus Certificados » Mami v & Buscar en Mami
Nombre Tipo Tamario
% Thumbs.db Data Base File 16 KB
certificado-mami-2020.p12 Personal Informati... S KB

Figura 9.b — Exemplo de cartafol de arquivo de Certificado

Se non se localiza pddese utilizar a ferramenta de busca do S.O.

’ Programas y caracteristicas
- Centro de movilidad

g Opciones de energia

Visor de eventos

Sistema

Administrador de dispositivos

=%

Administracién de discos

Administracion de equipos

Simbolo del sistema

Simbolo del sisterna (adming

Administrador de tareg

om B TR )

Panel de control

Explorador de archy

Buscar

Ejecutar

Escritorio

Figura 10.a - Windows 10 > Inicio > Buscar Figura 10.b - Windows 8 > Inicio > Buscar

E localizar todos os arquivos con extensidon .p12 escribindo no cadro: *.p12

Buscar
Archivos

*p12)

Aplicaciones

G Configuracién

E Archivos

Figura 10.c - Buscar *.p12

sede.deputacionlugo.org Versién 2020
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DEPUTACION
DE
L U G O Instalar o Certificado Dixital

Localizar o correo de Confirmacion de Descarga do Certificado Dixital que contén
o PIN do certificado

Confirmacion de Descarga de Certificado Digital Recibidos  x

AC Camerfirma <certificados@camerfirma.com=
W parami [+

Solicitud de Certificado AC Camerfirma de Ciudadano
Estimadoe/a

El PIN de su certificado es el siguiente: 3aQC T —

REVOCAR SIGNIFICA ANULAR LA VIGENCIA DEL CERTIFICADO.

LO REALIZAREMOS CUANDO PERDAMOS EL CONTROL SOBRE LAS CLAVES POR PERDIDA O ROBO.

El PIN de revocacidn de su certificado es el siguiente T7jSr.

Para revocar el certificado, puede acceder a la pagina web de http://‘www.camerfirma.com, en el mend de Area de Usuario y submend de Revocar certificado o directamente a través del link:

http/fwww camerfirma com/camerfirmaPublic/index/Area-Usuario/Revocar-Certificado html

Para cualquier aclaracion, ponemos a su disposicion nuestro nimero de atencidén 302 361 207

Atentamente,
AC Camerfirma S.A.

Camerfirma {3

Figura 11 - Correo de Confirmacion de Descarga de Certificado Dixital (PIN)

Recoméndase gardar este PIN, p. ex. gardando este correo en formato PDF, para
localizar o PIN mais facilmente en esta ou futuras re/instalacions

Inicio Compartir Vista

:(__-) - t . Qs Meus Certificados » Mami v & Buscar en Mami
Mombre Tipo Tamafio

% Thumbs.db Data Base File 16 KB

1 pin.pdf Documento PDF 1.067 KB

E‘ certificado-mami-2020.p12 Personal Informati... S KB

Figura 11.b - Exemplo de cartafol de arquivos de Certificado

sede.deputacionlugo.org Versién 2020 8 de 14




DEPUTACION

"t LUGO

Instalar o Certificado Dixital

Facer dobre clic no arquivo do Certificado (de extension *.p12) para iniciar o Asistente
para importar certificados de Windows, e seguir as instrucions do Asistente:

=¥ Asistente para importar certificados

Este es el Asistente para importar certificados

Este asistente lo ayuda a copiar certificados, listas de certificados de confianza y listas

de revocadidn de certificados desde su disco a un almacén de certificados.

Un certificado, que lo emite una entidad de certificacion, es una confirmacion de su
identidad v contiene informacidn que se usa para proteger datos o para establecer
conexiones de red seguras. Un almacén de certificados es el &rea del sistema donde se

guardan los certificados.
Ubicacién del almacén

(@) Usuario actual

() Equipo local

Haga dic en Siguients para continuar,

Figura 12 -Asistente para importar certificados de

Cancelar

Windows

Na fase de Proteccion de clave privada, solicitase o contrasinal da clave privada.
Escribir o PIN que se recibiu por correo cando se descargou o certificado (Figura 11) e

recoméndase marcar as opciéns:

v Habilitar proteccién segura de clave privada
v Incluir todas as propiedades extendidas

&~

&# Asistente para importar certificados

Proteccidn de clave privada

Para mantener la seguridad, la dave privada se protege con una contrasefia.

Escriba la contrasefia para la dave privada.

Contrasefia:

—-ﬁ

[[IMostrar contrasefia

Opciones de importacidn:

avisara cada vez que la dave privada sea usada por una aplicacion.

[[IMarcar esta dave como exportable. Esto le permitird hacer una copia de
seguridad de las daves o transportarlas en otro momento.

Proteger la dave privada mediante security{Mon-exportable) basada
virtualizado

[ Indluir todas las propiedades extendidas.

/

[ Habilitar proteccién segura de dave privada. Si habilita esta opdén, se le

Cancelar

Figura 13 - Asistente para importar certificados. Proteccion

sede.deputacionlugo.org Versién 2020

de clave privada
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DEPUTACION

"t LUGO

Instalar o Certificado Dixital

Seleccionar o Almacén de certificados automatico de Windows

(€) =/ Asistente para importar certificados

Almacén de certificados

Los almacenes de certificados son las dreas del sistema donde se guardan los
certificados.

Windows puede seleccionar automaticamente un almacén de certificados; también se
puede especificar una ubicacidn para el certificado.

<. Seleccionar automaticamente el almacén de certificados segln el tipo de
certificado

(_) Colocar todos los certificados en el siguiente almacén
Almacén de certificados:

Examinar...

Obtener mas informacidn acerca de los almacenes de certificados

Figura 14 - Asistente para importar certificados. Almacén de certificados

Finalizar o Asistente premendo no boton Finalizar

(€) 2 Asistente para importar certificados

Finalizacién del Asistente para importar certificados

Seimportara el certificado después de hacer dic en Finalizar,

Espedificd la siguiente configuracidn:

Almacén de certificados selecdonado Determinado de forma automatica por el asistente)
Contenido Certificado
£ >

Finalizar Cancelar

Figura 15 - Finalizacién del Asistente para importar certificados

sede.deputacionlugo.org Versién 2020 10 de 14




DEPUTACION

"t LUGO

Instalar o Certificado Dixital

Se se marcou a opcion de Habilitar proteccion segura de clave privada
(recomendada), iniciarase a aplicacién de Clave privada CryptoAP que pedird que se
acepte ou modifique o Nivel de seguridade.

Recoméndase premer no boton Nivel de Seguridade para elevar o nivel medio
establecido por defecto

Importacién de una nueva clave privada de intercambic X

Una aplicacian esta creando un elemento protegido.

Clave privada de CryptoAP
Nivel de seguridad: medio Nivel de seguridad...
Aceptar Cancelar Detalles...

Figura 16 - Asistente de niveles de seguridade para elementos protexidos

Recoméndase seleccionar o nivel Alto

Elegir un nivel de sequridad *

Hlija un nivel de sequridad apropiado para este elementa.

e —
(®) Alto

Saolicitar mi permiso con una contrasena cuando la
informacidn vaya a utilizarse.

() Medio

Solicttar mi permiso cuando |a informacion vaya a
utilizarse.

< Mras Cancelar

Figura 17 - Seleccién do nivel de seguridade para o uso do certificado

sede.deputacionlugo.org Versién 2020 11 de 14



DEPUTACION

"t LUGO

Instalar o Certificado Dixital

Crear un contrasinal para o nivel alto. Invéntese un contrasinal que poida memorizar

e escribir cada vez que se utilice o seu Certificado Persoal.

E moi importante gardar en lugar seguro este contrasinal porque, de esquecerse,
non existe opcidn de recuperacion e deberase instalar de novo este Certificado.

Crear una contrasefia x

Crear una contrasefia para proteger este elemento.

Crear una contrasefia para este elemento.
Cortrasefia para: |Clave privada de CryptoA
Corfirmar:

< Atras Cancelar

Figura 18 - Creacidon do contrasinal para protexer o certificado

Aceptar o novo Nivel de seguridade

Importacion de una nueva clave privada de intercambio >

Una aplicacidn esta creando un elemento protegida.

Clave privada de CryptoAP

Nivel de seguridad: afto Mive! de seguridad...
Aceptar Cancelar Detalles...

Figura 19 - Aceptar o novo nivel de seguridade

E asi finaliza a instalacion do Certificado

Asistente para importar certificados

o La importacin se completd correctamente.

Aceptar

v Certificado instalado!

sede.deputacionlugo.org Versién 2020
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DEPUTACION

"t LUGO

Como gardar Copia de Seguridade do Certificado Dixital

Recoméndase gardar copia de seguridade do Certificado e do PIN nun soporte
alternativo (CD, disco externo, chave de memoria, etc.) para o caso de borrado
accidental, esquecemento do contrasinal ou fallo no disco duro do ordenador, p.ex.

Inicio Compartir Vista

@ = T« OsMeus Certificados » Mami AN Buscar en Mami
MNeombre Tipo Tamafio

% Thumbs.db Data Base File 16 KB

1 pin.pdf Documento PDF 1.067 KB

E‘ certificado-mami-2020.p12 Personal Informati... S KB

Figura 11.b - Exemplo de cartafol de arquivos de Certificado

Inicio Compartir Vista Herramientas de carpeta comprimida

« v » Esteequipo » Documentos » Os Meus Certificados
~
Nembre Tipe Tamafio
Mami Carpeta de archivos
@Mami.zip o Aech A5 KD,
Abrir

B Compartir con Skype
@ Generar huella digital con AutoFirma
@ Firmar con AutoFirma

7-Zip >
CRC SHA >
Q{ Edit with Motepad++
|2 Compartir
Abrir con >
Conceder acceso a >

Y Analizar con Panda Endpoint Protection Plus

Restaurar versiones anteriores

Enviara > ¢ Carpeta comprimida (en zip)
Cortar °| Destinatario de correo
Copiar fZ) Destinatario de fax

[iZg Destinatario de fax
9 Dispositivo Bluetooth

Documentos

Crear acceso directo
Eliminar

Cambiar nombre . X
B Escritorio (crear acceso directo)

Propiedades Lo 52
=1

= Unidad USE (F)

Figura 20 - Exemplo de envio de copia de seguridade de arquivos de Certificado a unidade USB
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Axuda e soporte certificados CamerFirma

Mais info en:

e Camerfirma | Ayuda

e Camerfirma | Ayuda | Instala tu certificado

e Camerfirma | Ayuda | Manuales de descarga en instalacion de Certificados

e Camerfirma | Ayuda | FAQ

¢ www.camerfirma.com

e soporteusuarios@camerfirma.com

e 902361207

sede.deputacionlugo.org Versién 2020 14 de 14
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